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Forberedelseguide for plats for VeriSeq NIPT Solution v2

Dokumentet och dess innehall tillhor lllumina, Inc. och dess dotterbolag ("lllumina”) och &r endast avsett fér anvandning
enligt avtal i samband med kundens bruk av produkterna som beskrivs héri. Allt annat bruk ar forbjudet. Dokumentet och
dess innehall far ej anvandas eller distribueras i ndgot annat syfte och/eller aterges, delges eller reproduceras pa nagot
vis utan féregéende skriftligt tillstdnd fran lllumina. | och med detta dokument Gverlater lllumina inte nagon licens som hor
till dess patent, varumarke eller upphovsratt, eller i enlighet med rattspraxis eller liknande tredjepartsrattigheter.

Instruktionerna i detta dokument ska foljas till punkt och pricka av kvalificerad och lampligt utbildad personal for att
sékerstalla ratt och saker produktanvandning i enlighet med beskrivning héari. Hela innehallet i dokumentet ska ldsas och
forstas i sin helhet innan produkten (produkterna) anvands.

UNDERLATENHET ATT LASA OCH FOLJA ALLA INSTRUKTIONER HARI | SIN HELHET KAN MEDFORA SKADA PA
PRODUKTEN/PRODUKTERNA, PERSONSKADA, INKLUSIVE SKADA PA ANVANDAREN/ANVANDARNA ELLER ANDRA
PERSONER SAMT SKADA PA ANNAN EGENDOM, OCH LEDER TILL ATT EVENTUELL GARANTI FOR
PRODUKTEN/PRODUKTERNA BLIR OGILTIG.

ILLUMINA KAN INTE ALAGGAS NAGOT ANSVAR SOM UPPKOMMER GENOM FELAKTIG ANVANDNING AV
PRODUKTERNA SOM BESKRIVS HARI (INKLUSIVE DELAR DARI ELLER PROGRAM).

© 2021 lllumina, Inc. Med ensamratt.

Alla varumérken tillnor lllumina, Inc. eller respektive dgare. Specifik varumarkesinformation finns pa
www.illumina.com/company/legal.html.
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Forberedelseguide for plats for VeriSeq NIPT Solution v2

Den har handboken innehéller specifikationer och riktlinjer for hur du férbereder platsen for installation och
drift av llumina® VeriSeq™ NIPT Solution v2. Den har handboken tar upp féliande amnen:

Att beakta vid leverans och installation

Anlaggningskrav

Elektriska krav

Miljdfaktorer att beakta

Natverksovervaganden

Sékerhetsévervaganden

Produktcertifieringar

Forbrukningsmaterial och utrustning som tillhandahélls av anvandaren

Férbereda en plats for NextSeq 550Dx

VeriSeq NIPT Solution v2 maste anvandas med ett NGS-instrument. Om du planerar att anvanda
instrumentet lllumina NextSeg™ 550Dx hittar du information om installation, drift och sakerhet i
Férberedelseguide fér NextSeq 550Dx-instrumentets plats (dokumentnr 1000000009869).

Ytterligare resurser

Pa hjalpsidorna for VeriSeq NIPT Solution v2 pa llluminas webbplats finns ytterligare resurser for systemet.
Resurserna ar bland annat programvara, utbildning, kompatibla produkter samt foliande dokumentation.
Besok alltid hjéalpsidorna fér att kontrollera vilka de senaste versionerna ar.

Resurs

Bipacksedel for VeriSeq NIPT Solution v2
(dokumentnr 1000000078751)

Provprepareringschecklista fér VeriSeq NIPT
Solution v2 (dokumentnr 1000000076883)

Lista éver férbrukningsmaterial och utrustning fér
VeriSeq NIPT Solution v2 (dokumentnr
1000000076886)

Programhandbok fér VeriSeq NIPT Solution v2
(dokumentnr 1000000067940)

Férberedelseguide fér NextSeq 550Dx-
instrumentets plats (dokumentnummer
7000000009869)

Anvand informationen i det har avsnittet for att férbereda for leverans och installation av VeriSeq Onsite Server

Beskrivning

Innehaller anvisningar for det dvergripande arbetsflodet och
bibliotekspreparering for VeriSeq NIPT Solution v2. Underhall och
felsdkningsprocedurer ingar.

En checklista for biblioteksprepareringsstegen. Checklistan ar avsedd for
erfarna anvandare.

En interaktiv checklista dver férbrukningsmaterial och utrustning som inte
tillhandahalls.

Ger en oOversikt dver VeriSeq NIPT Solution v2-programmet, inklusive
anvisningar for hur du konfigurerar och anvander VeriSeq Onsite Server
V2.

Innehéller specifikationer och riktlinjer for férberedelse av platsen dar
llumina NextSeq 550Dx-instrumentet ska installeras och anvandas.

v2 och Hamilton® VeriSeq NIPT Microlab® STAR™.,
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Leverans och installation av VeriSeq Onsite Server v2

En behorig tjansteleverantdr levererar, packar upp och placerar ut VeriSeq Onsite Server v2. En lllumina-
representant installerar VeriSeq Onsite Server v2. Platsen méste vara redo innan den levereras.

VARNING!
. Endast behorig personal far packa upp, installera och flytta VeriSeq Onsite Server v2.

Forpackningens matt och innehall for VeriSeq Onsite Server v2

VeriSeq Onsite Server v2 och dess tillbendr levereras i en forpackning. Anvand féliande smatt for att planera
infor transport, installation och férvaring.

Matt Kartongens matt
Bredd 85,1cm (33,51in)
Hojd 41,0cm (16,0 in)
Djup 62,2cm (24,5 in)
Vikt 33,1 kg (73 1b)

Kartongen innehaller servern och foliande komponenter:
Natkablar, landsspecifika (2)
Vit infattning
Nyckel till infattning
Bildskarmsport till DVI-adapter
Intyg om 6verensstdmmelse (undertecknat och daterat)

Leverans och installation av VeriSeq NIPT Microlab STAR

En representant fran Hamilton levererar, packar upp och placerar ut VeriSeq NIPT Microlab STAR. Platsen
maste vara redo innan den levereras.

VARNING!
J Endast behorig personal far packa upp, installera och fiytta VeriSeq NIPT Microlab STAR.

Lagringskrav for artificiell plasma

Du behover ett kylskap (2 °C till 8 °C) for att forvara plasmaprover for installation och utbildning. Varje VeriSeq
NIPT Microlab STAR levereras med maximalt 14 férpackningar med artificiell plasma. Den artificiella plasmans
forpackning har foljlande matt:

Matt Métvarden

Hojd 14,8 cm (5,81in)
Bredd 11,7¢cm (4,61in)
Djup 13,1 ¢cm (5,21in)
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Lagringskrav for alternativ till plasma

Om artificiell plasma inte ar tillgangligt anvands ett annat alternativ till plasma fér installation och
utbildningsforfaranden. Du behdver en frys med en temperatur mellan -85 °C och —65 °C for forvaring av
dessa plasmaprover. Varje VeriSeq NIPT Microlab STAR levereras med maximalt atta plasmaférpackningar.
Dessa forpackningar har foliande matt:

Matt Métvarden
Hojd 13cm (5,11in)
Bredd 15,4 cm (6,1in)
Djup 15,2cm (6in)

Anvand de specifikationer och krav som anges i det har avsnittet nar du konfigurerar anlaggningen.

Utrustningens matt

Utrustning Héjd Bredd Djup Vikt

VeriSeq Onsite Server v2 43,8cm 17,8¢cm 63,5¢cm 25,9 kg
(17,31in) (7in) (251n) (57 Ib)

VeriSeq NIPT Microlab STAR med automatisk inlasning 90,3cm 199cm 100,6 cm 160 kg
(35,61n) (78,31n) (39,61n) (353 1b)

Placeringskrav fér VeriSeq Onsite Server v2

Ta hansyn till féljande nar du placerar VeriSeq Onsite Server v2:
Nétkabelanslutning till tva eluttag och med mdjlighet till snabb frankoppling.
Korrekt ventilation.
Tvéa standarduttag inom 1,8 m (6 ft) fran servern.

Ett natverksuttag inom 1,8 m (6 ft) fran servern (eller en langre natverkskabel som tillhandahalls av
kunden).

En statisk, reserverad IP-adress.
Tjanstatkomst.
;rE_ OBS!
" Om servern placeras i en stélining maste stéllningens storlek vara 4U.

En server som placeras uppratt maste vara atkomlig fran alla sidor med foliande minimiavstand:

Atkomst  Minimiavstand

Sidor Minst 61,0 cm (24,0 in) pé béada sidor om servemn.

Baktill Minst 10,2 cm (4,0 in) bakom servemn.

Upptill Minst 61,0 cm (24,0 in) ovanfor servern. Sakerstéall att minimiavstandet uppfylls om servern placeras under
en hylla.
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Placeringskrav fér VeriSeq NIPT Microlab STAR

Placera VeriSeq NIPT Microlab STAR for att mdjliggora:
Korrekt ventilation.
Fem standarduttag inom 1,8 m (6 ft).
Ytterligare tva standarduttag for serviceandamal inom 1,8 m (6 ft).
Ett natverksuttag inom 1,8 m (6 ft) (eller en langre natverkskabel som tillhandahalls av kunden).
Utrymme till héger eller vanster om instrumentet som rymmer datorn och bildskarmen.

Utrymme under instrumentet som rymmer vakuumpumpen, avfalisbehallare, avfallsflaskan och CPAC-
styrenheten (tillbehdrsutrustning som levereras med VeriSeq NIPT Microlab STAR).

Utrymme for en avfallsbehallare under avfallsrannan for CO-RE-huvudets spetsar till véanster om
instrumentet (ungefar 26 cm eller 10,2 in).

Tillbehérsutrustning Hojd Bredd Djup

INHECO Multi TEC Control Unit 26,4cm (10,4 in) 18,5¢cm (7,31n) 24,9cm (9,8in)
Vakuumpump 25¢cm (9,8in) 22.cm (8,71in) 23¢cm (9,1in)
Avfallsflaska 41cm (16,11in) 18cm (7,1in) 18cm (7,1in)

Lagringskrav for reagenser

Foliande tabeller innehaller information om lagringstemperaturer och matt for VeriSeq NIPT Solution v2-
reagenser. Se till att ta hansyn till lagringskraven for sekvenseringssystemets reagenssats.

Tabell 1 VeriSeq NIPT SMP Prep Kit (24), artikelnr 20025895

Artikelnr Beskrivning Matt Vikt Foérvaring

20025869 VeriSeq NIPT-extraheringssats (24) 16cmx15cm x 11 cm 620 g Rumstemperatur
(6,3in x5,91in x 4,3 in) (1,4 Ib)

20026030 VeriSeq NIPT- 16cmx15cmx 11 cm 33049 -25°C till -15°C

biblioteksprepareringssats (24) (6,3in x5,9in x 4,3 1in) (0,7 Ib)

15066811 VeriSeq NIPT-tillbehdrslada 16cmx12cmx 14 cm 33049 2°Ctill8°C
(6,3in x 4,7 in x5,5in) (0,7 1b)

15071543 VeriSeq NIPT-ror och -etiketter 17cmx10cm x 1 cm 20 g Rumstemperatur
(6,7 in x 3,91in x 0,4 in) (0,04 1b)

Tabell 2 VeriSeq NIPT SMP Prep Kit (48), artikelnr 15066801

Artikelnr Beskrivning Matt Vikt Férvaring

15066803 VeriSeq NIPT-extraheringssats (48) 16cmx15cm x 11 cm 620 g Rumstemperatur
(6,3in x5,9in x 4,3 in) (1,4 1b)

15066809 VeriSeq NIPT- 16cmx15cmx 11 cm 330¢g -25°C till -15°C

biblioteksprepareringssats (48) (6,3in x5,91in x 4,3 1in) (0,7 Ib)

15066811 VeriSeq NIPT-tillbehorslada 16cmx12cm x 14 cm 330¢ 2°Ctill8°C
(6,3in x 4,7 in x5,51n) (0,7 1b)

15071543 VeriSeq NIPT-ror och -etiketter 17cmx10cmx1cm 209 Rumstemperatur
(6,7 in x 3,9in x 0,4 in) (0,04 Ib)
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Tabell 3 VeriSeq NIPT SMP Prep Kit (96), artikelnr 15066802

Artikelnr Beskrivning
15066807 VeriSeq NIPT-extraheringssats (96)
15066810 VeriSeq NIPT-

biblioteksprepareringssats (96)
15066811 VeriSeq NIPT-tilloehdrslada
15071543 VeriSeq NIPT-ror och -etiketter

o]
Pre-PCR-omrade

Etablera dedikerade omréaden och laboratorieprocedurer for att forhindra att PCR-produkten kontamineras
innan arbetet pabodrjas i laboratoriet. PCR-produkter kan kontaminera reagenser, instrument och prov, vilket
forsenar normal drift och ger oriktiga resultat.

Matt

16cmx15cmx 11 cm
(6,3in x5,91in x 4,3 1in)

16cmx15cmx 11 cm
(6,3in x5,9in x4,3in)

16cmx12cmx 14 cm
(6,3in x 4,7 in x5,51in)

17cmx10cm x 1cm
(6,7 in x3,9in x 0,4 in)

Falj riktlinjerna nedan for att undvika korskontaminering.

Etablera ett pre-PCR-omrade med dedicerade ingangar for pre-PCR-processer.
Sakerstall att laboratoriets personal inte maste réra sig genom ett post-PCR-omrade for att néa pre-PCR-

omradet.

Placera VeriSeq NIPT Microlab STAR i pre-PCR-omradet.
Overfér inte material eller utrustning fr&n ett post-PCR-omrade till pre-PCR-omradet.

Vikt

680 g
(1,5 Ib)

330 g
(0,7 Ib)

330 g
(0,7 Ib)

20 g
(0,04 Ib)

Férvaring

Rumstemperatur

-25°C till =156 °C

2°Ctillg°C

Rumstemperatur

Eftersom det inte ingar ett PCR-steg i arbetsflodet i VeriSeq NIPT Solution v2 kan NGS-systemet
installeras i pre-PCR-omradet om det inte anvands for andra program.
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Layoutexempel for laboratorier

Féliande bild visar en exempellayout for 1 VeriSeq NIPT Microlab STAR, 2 lllumina NextSeq 550Dx-instrument
och tillhérande laboratorieutrustning. Den har exempellayouten anvander ungefar 35 kvadratmeter
(877 kvadratfot). VeriSeq Onsite Server v2 och UPS behdver inte placeras i laboratoriet och visas avsiktligt inte

i exempellayouten.

Bild1 Layoutexempel for VeriSeq™ NIPT Solution v2 pa ett laboratorium (inte skalenligt)

Kylskap,
-2 till -8 °C Microlab STAR

NextSeq
550Dx

Termocykler

Plattférseglare NextSeq
550Dx

©
]
©
c
o
L

Centrifuger

Plattlidsare

[ ]

Avfall

deyssbuuenio

Férvaringsskap

Forvaringsskap
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Utskriftskrav for streckkoder

Folj féliande riktlinjer nar du skriver ut streckkodsetiketter for Streck-blodprovsror.

Tabell 4 Streckkodspecifikationer

Specifikation
Typ
Symbolkodning

Streckbredd och
tolerans

Antal
kontrolltecken

Ljusmarginal

Utskriftskvalitet

Beskrivning
Svarta streck mot en vit bakgrund.

Code 128, teckengrupp B. Kan koda ASCII-tecknen 32 till 127 (0-9, A-Z och a-z) och
specialtecken.

Minsta modulbredd (x-dimension) inklusive en utskriftstolerans: = 0,1651 mm (0,0065 in). Maximal
modulbredd (x-dimension) inklusive en utskriftstolerans: < 0,508 mm (0,02 in). Bésta avlasning med
x-dimension: = 0,254 mm (0,01 in).

Ett tecken.

> 10 ganger x-dimensionen, men minst 3 mm (0,11811 in).

Streckkodsutskriften maste vara av hog kvalitet. Det kravs en utskriven streckkod med en
ANSI/CEN/ISO-standard av typ A eller B. Offsettryck, hogtryck, djuptryck och flexografi ar lampliga
metoder. Skrivare som anvander punktmatris och termisk linje ar inte lampliga. Ytan kan behandlas,
forseglas och beldggas med plast.

Bild 2 Streckkodsmatt

C B —+-C F
o }
D E
036 8717 a
| |
| A |
Matt Min. Max.

A | Etikettens langd - 80 mm
B | Kodens langd - 74 mm
C | Ljusmarginal 3 mm -
D | Etikettens bredd 12 mm -
E | Kodens bredd 12 mm -
F | Avstand fran koden till etikettens kant - 1 mm
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Effektspecifikationer fér VeriSeq Onsite Server v2

Effekt Specifikation
Ing&ngsspénning 100240 V AC vid 47-63 Hz
Energiférbrukning 525 watt

Effektspecifikationer for VeriSeq NIPT Microlab STAR

Effekt Specifikation
Ing&ngsspénning 100-240 V AC vid 50-60 Hz
Energiférbrukning 600 watt

Uttag

Anlaggningen méste vara utrustad med féljande uttag.

Spénning Specifikationer

100-120 VAC e Tva jordade, dedikerade 15 A-anslutningar med korrekt spanning och jordledning kravs.

e Uttag for Nordamerika och Japan: NEMA 5-15.

220-240 VAC e Tva jordade 10 A-anslutningar med korrekt spanning och jordledning kréavs.
e Om spanningen varierar med mer &n 10 % kravs en regulator.

Skyddsjordning

natsladden aterfor skyddsjordning till en séker referens. Skyddsjordsansiutningen pa

@ Instrumentet har en anslutning till skyddsjord genom kapslingen. Skyddsjorden p&
natsladden maéste vara i gott skick nér den har enheten anvands.

Natkablar

VeriSeq Onsite Server v2 har anslutningsdon som uppfyller den internationella standarden IEC 60320 C13 och

levereras med tva landsspecifika natkablar.

De farliga spanningarna forsvinner endast fran servern nar natkablarna ar bortkopplad fran
vaxelstromsuttaget.

For att erhalla likvardiga anslutningsdon eller natkablar for att uppfylla lokala standarder kan du kontakta en

tredjepartsleveranttr sdsom Interpower Corporation (www.interpower.com).

VARNING!
J Anvand aldrig en férlangningskabel for att ansluta servern till en spanningskalla.
Sakringar

VeriSeq Onsite Server v2 innehaller inga sékringar som anvandaren kan byta.
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llumina rekommenderar att anvandaren tilhandahéller och anvander avbrottsfri kraftforsorining (UPS).
lllumina ansvarar inte for dataférluster som orsakas av strémavbrott, oavsett om servern ar ansluten till
avbrottsfri kraftforsorjning eller inte. Standardméssig generatorkraftforsorjning ar ofta inte avbrottsfri, s ett
kort stromavbrott kan intréaffa innan strommen aterupptas. Den héar typen av avbrott kan avbryta analyser
och overforing av data.

Foliande tabell innehéller UPS-rekommendationer for servern. Utgangsspanningen for de rekommenderade
modellerna varierar beroende pa var du befinner dig.

Specifikation APC Smart UPS APC Smart UPS APC Smart UPS
1500 VA LCD 100 V 1500 VA LCD 120V 1 500 VA LCD 230 V
Artikelnr SMT1500J Artikelnr SMT1500C Artikelnr SMT1500IC
(Japan) (Nordamerika) (Internationellt)

Maximal 980 W/1 200 VA 1000 W/1 440 VA 1000 W/1500 VA

utgangskapacitet

Ing&dngsspanning 100VAC 120VAC 230V AC

(nominell)

Ingangsfrekvens 50/60 Hz 50/60 Hz 50/60 Hz

Ing&dngsanslutning NEMA 5-15P NEMA 5-15P I[EC 320 C14

Schuko CEE7/EU1-16P
British BS1363A

Matt 22,5cm x17,2cm x 43,9 cm 21,9cm x 17,1 cm x 43,9 cm 21,9cm x 17,1 cm x 43,9 cm
(hojd x bredd x djup)

Vikt 26 kg 24,6 kg (54,2 Ib) 24,1 kg

Typisk kérningstid 30 minuter 30 minuter 30 minuter

(50 % belastning)

Typisk kdrningstid 15 minuter 15 minuter 15 minuter
(100 % belastning)

Element Specifikation

Temperatur Bibehall en temperatur pa 19 °C till 25 °C (22 °C + 3 °C) i laboratoriet. Den har temperaturen ar
driftstemperaturen for kompatibla NGS-instrument. Lat inte omgivningstemperaturen variera med mer
an +2 °C.

Luftfuktighet Bibehall en icke-kondenserande relativ luftfuktighet pa 20-80 %.
Hojd Placera I6sningskomponenter pa en hojd under 2 000 m (6 500 ft).

Luftkvalitet Anvand I6sningskomponenter i en inomhusmiljé med en niva av luftourna partiklar som uppfyller kraven
enligt ISO 14644-1 Class 9 (vanligt rum/laboratorieluft) eller battre. Hall I16sningskomponenterna borta
fran kallor till damm.

Ventilation Kontakta anlaggningens underhallspersonal for information om ventilationskrav som &r tillréackliga for
den forvantade varmeeffekten fran I6sningskomponenterna.
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Varmeeffekt
Utrustning Uppmétt effekt Termisk effekt
VeriSeq Onsite Server v2 525 watt 1791 Btu/h
VeriSeq NIPT Microlab STAR 600 watt 2 047 Btu/h

Ljudavgivning

VeriSeq Onsite Server v2 ar luftkyld. Flaktens ljud ar hoérbart nar servern bearbetar nagot.

Utrustning Ljudavgivning (dB) Avstand
VeriSeq Onsite Server v2 42,7 dB 1m (3,311
VeriSeq NIPT Microlab STAR <65 data ej tillgangliga

En uppmaéatning pa <62 dB ligger p& samma niva som en normal samtalston pé ett avstand av cirka 1 meter
(3,311).

Las foljande information om natverkskraven innan VeriSeq Onsite Server v2 installeras.
ﬂri OBS!
Du maste fylla i och skicka in Férberedande installationsformuldr for \VeriSeq On-Site Server /2 innan
installationen. Nagra av uppgifterna i det har avsnittet kravs for formularet.
Installation av servern kraver féliande natverkskomponenter:
Standardgatewayadressen.
DNS-serverns IP-adress.
En statisk, dedikerad IP-adress.
En natmask foér den statiska IP-adressen.
En SMTP-server.
Vardnamnet eller IP-adressen till en tillganglig NTP-server.
[Valfritt] Vardnamnet eller IP-adressen till en andra NTP-server som kan anvandas som backup.
Allméant natverksstod inkluderar foljande krav och rekommendationer:
En anslutning pa 1 gigabit mellan servern och natverket. Anslut direkt eller via en natverksswitch.

Anvand en natverkslagringsenhet som anvander Common Internet File System (CIFS) fér att arkivera
data.

Be den som ar IT-ansvarig att granska natverksunderhallet for att kunna upptacka potentiella
kompatibilitetsrisker med systemet.
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Natverksportar

VeriSeq Onsite Server v2 anvander natverksportar for tjanster s& som beskrivs i féliande tabell.

Tabell 5 Natverksportar for VeriSeq Onsite Server v2

Vérde Service Protokoll

80 HTTP Kontrollprotokoll for datadverféring (TCP)
443 HTTPS TCP

123 Tidsprotokoll for natverk (NTP) Anvandarprotokoll fér datagram (UDP)
137 Samba UDP

138 Samba UbP

139 Samba TCP

445 Samba TCP

22 Protokoll for séker distansinloggning (SSH) UDP

Krav pa fjarratkomst

Det kravs fiarratkomst till ditt natverk for att llluminas support snabbt ska kunna felstka och atgarda
problem. Kontrollera att VeriSeq NIPT Microlab STAR-datorn och eventuella sekvenseringssystem gors
tillgangliga fér ett externt natverk. De fiarrhjalpsprogram som anvands av llluminas supportteam har
slutpunktssakerhet for data och behover inte 6ppna nagra hal i brandvaggen. De uppfyller aven foliande
forsiktighetsatgarder:

Kunden maste starta och nérvara vid fiarratkomstsessioner, och sessionerna kan avslutas nar som helst.
Kunden maste alltid ge sitt godk&nnande innan skarmdelning, fiarrstyrning eller datadverforing pabadrias.

Supportpersonalens atgarder kan hela tiden folias av kunden.
Lokala sékerhetskontroller asidosatts aldrig.
All natverksaktivitet loggas och kunden kan spela in sessioner for att kunna granska dem.

Sakerstall att VeriSeq NIPT Solution v2 anvands pa ett sakert satt i ett laboratorium genom att folja foljande
sékerhetsovervaganden och -rekommendationer. Ga igenom den hér informationen med laboratoriets IT-
och sékerhetsspecialister.
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Sakerhetskontroller

VeriSeq NIPT Solution v2 har féljande inbyggda sékerhetsfunktioner.
Krypterad datadverféring: All kommunikation och fildverféring mellan komponenterna i VeriSeq NIPT
Solution v2 ar krypterad. Trafik relaterad till komponenternas APl:er och anvandargranssnitt krypteras
med TLS v1.2-protokoll. SSPI-protokollet anvands vid dverforing av sekvenseringsfiler.
Atkomstkontroller: VeriSeq NIPT Microlab STAR-kontrolldatorns programvara och VeriSeq Onsite Server
v2 anvander rollbaserad anvandarautentisering for &tkomst. All kommunikation mellan VeriSeq
NIPT Microlab STAR och VeriSeq Onsite Server v2 kraver autentisering.
Loggning: Anvandaraktivitet pa VeriSeq NIPT Microlab STAR-datorn, VeriSeq Onsite Server v2 och
sekvenseringsinstrumentet loggas.

Sakerhet for datalagring: Sakerhetskopior av VeriSeq Onsite Server v2-databasen kan krypteras med en

AES-256-nyckel. Servern tillater inte externa inloggningar i operativsystemet, férutom for en specifik
auktoriserad inloggning for lllumina-personal.

Testning: VeriSeq Onsite Server v2 har genomgatt en sékerhetsanalys som omfattade hotmodellering,
genomslagstestning och sokning efter skadlig kod.

Komponenter fran tredje part: Kontakta llluminas tekniska support om du vill ha en materialférteckning
for programvaran.

Sakerhetsrekommendationer

Skydda VeriSeq NIPT Solution v2 genom att folja foliande rekommendationer nar sa ar lampligt.

Perimeterskydd

Anvand brandvaggar och proxyservrar for att sakerstalla att VeriSeq NIPT Solution v2 &r isolerad fran andra
datorer och kommunikationssystem som inte kravs for att driva systemet. Under normal drift bor all
internetatkomst till enheten blockeras.

System som detekterar och forebygger natverksintrang bor anvandas i natverkets perimeter for att forhindra
externa attacker.

Segmenteringav natverk

VeriSeq NIPT Solution v2 bor vara pé ett natverkssegment som begransar kommunikationen till bara de
komponenter som kravs for drift. Overvag att anvénda ett virtuellt lokalt natverk (VLAN) och atkomstlistor
(ACL:er).

Ibland kravs en fiarranslutning for teknisk support. Konstruera din natverksinfrastruktur sé att tillfallig extern
atkomst kan aktiveras och sedan inaktiveras innan normal drift pabdorjas.

Séakra natverkslosenord

| Assay Software maste natverkslosenord for VeriSeq NIPT Microlab STAR APl:et och sekvenserarmappen
uppdateras automatiskt av systemadministratérer. Endast administratérer bér konfigurera de har
I6senorden. Administratorerna bor aven sékerstélla att Idsenorden ar tillrdckligt komplexa. Dela inte de héar
|[6senorden med allmanna anvandare.

Anvandning avdomananvandare for biblioteksprepareringsinstrument

Anvand anvandare pa domanniva for roller som har atkomst till VeriSeq NIPT Microlab STAR-kontrolldatorn.

Dokumentnr 1000000076975  v06 SWE
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Fysiska atkomstkontroller

VeriSeq Onsite Server v2 lagrar de senaste radata fran sekvenseringskorningar, analys- och rapportfiler, samt
en databas med alla batcher och associerade resultat. Disken i servern ar inte krypterad och de laboratorier
som anvander det har instrumentet maste strikt begransa och dvervaka personalens atkomst till servern for
att fysiskt sdkra dessa data.

Folj follande rekommendationer nar s& ar lampligt for ditt laboratorium.

Installera systemkomponenter i laboratorier och serverrum med fysiska atkomstkontroller for att férhindra
att obehorig personal far &tkomst till datorer och granssnitt.

Skapa rutiner for att granska anvandarroller for VeriSeq NIPT Solution v2 och dra tilloaka atkomst till
systemkomponenter nar sa ar lampligt.

Sakerstall att autentiseringsuppgifter for personal som lamnar organisationen inaktiveras snabbt.

E-postserver

Konfigurera VeriSeq NIPT Solution v2 att skicka systemvarningar till anvandare via en e-postserver som ar
extern i systemet. Folj foliande sékerhetsrekommendationer for servern nar sa ar lampligt.

Genomsok e-postservern regelbundet for att upptacka skadlig kod.
Uppdatera servern regelbundet fér att undvika sékerhetsproblem.
Konfigurera servern for att kommunicera med Transport Layer Security (TLS).

Network Attached Storage (NAS)

VeriSeq NIPT Solution v2 kan konfigureras for att anvanda en extern NAS fran tredje part for lagring av data
fran sekvenseringskorningar. Folj foliande rekommendationer nér sa ar lampligt.

Implementera de sékerhetsriktlinjer som NAS-tillverkaren tillhandahaller.
Konfigurera NAS att anvanda SMB-kryptering.

Krypterade sakerhetskopior

Systemadministratéren bor 6vervaga att aktivera krypterad sakerhetskopiering av databaser. Om
okrypterade sékerhetskopior anvands ska filerna lagras pé ett sékert satt som férhindrar obehorig &tkomst.

[llumina Proactive

Om du anvander NextSeq 550Dx ar det majligt att ansluta till llluminaProactive, en fiarrtjanst for
instrumentsupport. Las Datasdkerhetsbladet for llluminaProactive innan tjansten aktiveras for att bekrafta att
sédkerhets- och sekretessatgarderna uppfyller tillampliga standarder.

LIMS

VeriSeq NIPT Solution v2 tillater att ett externt LIMS-system ansluts till VeriSeq Onsite Server v2 via delade
mappar och ett API. Datorn som ar véard for LIMS boér ha atkomstkontroller aktiverade, ett operativsystem
som uppdateras regelbundet och genomga regelbundna stkningar efter skadlig kod.

Sakerstall att LIMS-servern kor en version av SMB for montering av delade mappar som har stéd for
kryptering.
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Antivirusprogram

Virekommenderar att du anvander ett valfritt antivirusprogram pé VeriSeq NIPT Microlab STAR-
kontrolldatorn for att skydda den mot virus. Virekommmenderar att en antivirussokning utfors efter det att
VeriSeq NIPT Microlab STAR har installerats.

Undvik dataforlust eller avbrott genom att konfigurera antivirusprogrammet pé féljande séatt:
Ange att manuella genomsokningar ska goras. Tillat inte automatiska genomsdkningar.
Utfor endast manuella genomsokningar nar instrumentet inte anvands.
Stall in att uppdateringar ska laddas ned utan anvandarens godkannande men inte installeras.

Gor inga uppdateringar medan instrumentet eller servern anvands. Installera endast uppdateringar nar
det ar sakert att starta om kontrolldatorn.

Starta inte om datorn automatiskt vid uppdatering.

Exkludera programkatalogen och dataenheterna fran eventuella filsystemsskydd som utfors i realtid.
Tilldmpa den har instaliningen f6r katalogerna under C:\lllumina and Z:\ilmn.

Stang av Windows Defender. Den har Windows-produkten kan paverka de operativsystemsresurser som
lllumina-programvaran anvander.

Windows-uppdateringar

Kontrolldatorn for VeriSeq NIPT Microlab STAR installeras med automatiska Windows-uppdateringar
inaktiverat for att sdkerstalla systemtillforlitighet. lllumina rekommenderar att inte aktivera automatiska
Windows-uppdateringar. Virekommenderar att du i stéllet regelbundet installerar alla kritiska
sékerhetsuppdateringar for Windows manuellt pa VeriSeq NIPT Microlab STAR-kontrolldatorn for att skydda
dina data. Instrumentet maste vara inaktivt nar uppdateringar gors eftersom vissa uppdateringar kraver en
fullstandig omstart av systemet. Allmanna uppdateringar kan utsatta systemets driftmiljo for risk och stods
inte.
Om sékerhetsuppdateringar inte ar méjliga finns féljande alternativ fér att aktivera Windows Update:
robustare brandvagg och natverksisolering (virtuellt LAN)
lokal USB-lagring

anvandarbeteende och hantering for att undvika felaktig anvandning av kontrolldatorn och garantera
lampliga, behodrighetsbaserade kontroller

Kontakta llluminas tekniska support for mer information om alternativ till Windows Update.

Programvara fran tredje part

llumina stdder endast den programvara som tillhandahalls vid installation.

Chrome, Java, Box och andra program fran tredje part som inte har testats kan paverka instrumentets
prestanda och orsaka sékerhetsrisker. Till exempel avbryter RoboCopy éverforingar fran
kontrollprogramsviten. Avbrottet kan leda till korrupta eller férlorade sekvenseringsdata.

Anvandarbeteende

Instrumentets kontrolldator och server ar utformade for VeriSeq NIPT Solution v2. Anvanda dem inte som
vanliga datorer. Av kvalitets- och sékerhetsskal ska du inte anvanda dem till att surfa pa natet, kontrollera e-
post, granska dokument eller till nAgon annan onddig aktivitet. Sadana aktiviteter kan leda till forsamrad
funktion eller dataférlust.
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Produktcertifieringar och -6Gverensstammelse

VeriSeq Onsite Server v2 ar certifierad enligt féliande standarder.

Land Certifiering

Argentina IRAM

Australien RCM

Kina CCC: GB4943.1-2011, GB9254-2008, GB17625.1-2003
Europeiska unionen CE; RoHS

Indien BIS

Korea KCC: Clause 3, Article 58-2 of Radio Waves Act
Mexiko NOM

Ryssland EAC

Sydafrika SABS

Taiwan BSMI: CNS14336-1, CNS13438

USA FCC Class A; UL 60950

Forbrukningsmaterial och utrustning som tillhandahalls av anvéandaren

Foliande forbrukningsmaterial och utrustning som tilhandahélls av anvandaren anvands for sekvensering,
underhall och felsdkning.

Nodvandig utrustning - tillhandahalls inte

Utrustning Tillverkare

Enkanalspipetter, 20 pl Valfri leverantdr av laboratorieutrustning
Enkanalspipetter, 200 pl Valfri leverantér av laboratorieutrustning
Enkanalspipetter, 1 000 pl Valfri leverantdr av laboratorieutrustning
Pipetthallare Valfri leverantér av laboratorieutrustning
Kylskap, 2 °C till 8 °C Valfri leverantdr av laboratorieutrustning
Frys, =25 °C till =15 °C Valfri leverantér av laboratorieutrustning
Frys, -85 °C till -65 °C Valfri leverantdr av laboratorieutrustning
Mikrocentrifug Valfri leverantér av laboratorieutrustning
Provrérsskak Valfri leverantdr av laboratorieutrustning

Centrifug och rotor fér blodprovsror

Rekommenderas:

e Centrifug i Allegra X12R-serien, 1 600 g e Beckman Coulter, artikelnr 392304 (230V)
e Centrifug Allegra GH-3.8 Rotor med bagare e Beckman Coulter, artikelnr 369704

o Allegra Centrifuge Bucket Covers, tva per férpackning e Beckman Coulter, artikelnr 392805

e Allegra Centrifuge Adapter Assembly, 16 mm, fyra per e Beckman Coulter, artikelnr 359150

férpackning
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Utrustning Tillverkare

Motsvarande: Valfri leverantdr av laboratorieutrustning

e Kylcentrifug, 1600 g utan broms

e Utsvdngande rotor med bagare

e Insatser for bagare, kapacitet for 24, 48, eller 96 ror,
minsta djup 76 mm

e Insatser for blodprovsrér, 16 x 100 mm

Centrifug och rotor for mikroplattor

Rekommenderas:

e Sorvall Legend XTR Centrifuge e Thermo Fisher Scientific, katalognr 75004521 (120 V)
e HIGHPIlate 6000 Microplate Rotor eller katalognr 75004520 (230 V)

e Ett av fdljande stall fér mikroplattor: e Thermo Fisher Scientific, katalognr 75003606

e MicroAmp 96-Well Support Base

e 96-Well PCR Plate Carrier e Thermo Fisher Scientific, katalognr 4379590
e Thermo Fisher Scientific, katalognr AB-0563/1000

Motsvarande: Valfri leverantor av laboratorieutrustning

e Centrifug, 5600 g

e Utsvangande rotor med hallare for plattor med 96
brunnar, minsta djup 76,5 mm

e Stall for mikroplattor

En av féljande mikroplattlasare (fluorescenslasare) med
SoftMax Pro v6.2.2 eller senare:

e Gemini XPS e Molecular Devices, artikelnr XPS
e SpectraMax M2 * Molecular Devices, artikelnr M2
SpectraMax High-Speed USB, Serial Adapter Molecular Devices, artikelnr 9000-0938

Termocykler med féljande specifikationer:

e Uppvarmt lock

e Temperaturomrade 4 °C till 98 °C

e Temperaturnoggrannhet +2 °C

e Minsta ramphastighet 2 °C/s

e Kompatibel med Twin.tec PCR Plate 96-well, full skirt

Utrustning (tillval) - tillhandahalls inte

Utrustning Tillverkare

Valfri leverantér av laboratorieutrustning

Pluggo Decapper System LGP Consulting, artikelnr 4600 4450

SpectraMax SpectraTest FL1 fluorescence validation plate  Molecular Devices, artikelnr 0200-5060

Tube Revolver/Rotator, 15 ml tubes, 40 rpm, 100-240 V Thermo Scientific, katalognr 88881001 (US) eller katalognr

88881002 (EU)

Nodvandigt forbrukningsmaterial - tillhandahalls inte

Férbrukningsmaterial Tillverkare

1000 pl Conductive Non-Sterile Filter Tips Hamilton, artikelnr
235905

300 pl Conductive Non-Sterile Filter Tips Hamilton, artikelnr
235903

50 pl Conductive Non-Sterile Filter Tips Hamilton, artikelnr
235948
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Férbrukningsmaterial

En deepwell-behallare med foljande specifikationer:

e En SLAS 1-2004-mikroplatta med 96 pyramidformade eller
koniska brunnar och en minsta kapacitet pa 240 ml.

e Alla ytor som kommer i kontakt med prover ska vara av
polypropylen med lag DNA-bindning.

e De inre matten (vatskenivan) ska vara kompatibla med den
automatiska aspiration och dispensering som VeriSeq
NIPT Microlab STAR utfor.

e Hojdmatten ska vara kompatibla med de automatiska rorelser
som VeriSeq NIPT Microlab STAR utfoér.

Reagensbehallare med foljande specifikationer:

* En behallare med spetsig botten och en minsta kapacitet pa
20 ml som sitter sakert i hallaren pa VeriSeq NIPT Microlab
STAR.

e Polypropen som ar fritt fran RNase/DNase.

¢ De inre matten (vatskenivan) ska vara kompatibla med den
automatiska aspiration och dispensering som VeriSeq
NIPT Microlab STAR utfor.

e Hojdmatten ska vara kompatibla med de automatiska rérelser
som VeriSeq NIPT Microlab STAR utfér.

Deepwell-plattor med foljande specifikationer:

e En SLAS 1-2004-, 3-2004- eller 4-2004-mikroplatta med 96
pyramidformade eller koniska brunnar och en minsta
brunnkapacitet pa 2 ml.

e Alla ytor som kommer i kontakt med prover ska vara av

polypropylen med lag DNA-bindning och ramen ska var stabil.

e Brunnarnas matt (vatskenivan) ska vara kompatibla med den
automatiska aspiration och dispensering som VeriSeq
NIPT Microlab STAR utfor.

e Plattans hojdmatt ska vara kompatibla med de automatiska
rorelser som VeriSeq NIPT Microlab STAR utfor.

Plattor med 384 brunnar med féljande specifikationer:

e En mikroplatta med 384 brunnar, optimerad for sma volymer,
med en minsta brunnkapacitet pa 50 pl.

e Alla ytor som kommer i kontakt med prover ska vara av
ljusblockerande polystyren med lag DNA-bindning.

e Brunnarnas matt (vatskenivan) ska vara kompatibla med den
automatiska aspiration och dispensering som VeriSeq
NIPT Microlab STAR utfor.

e Plattans hojdmatt ska vara kompatibla med de automatiska
rorelser som VeriSeq NIPT Microlab STAR utfor.
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Tillverkare Kvantitet som kravs fér
en PQ-kdrning (batch
med 48 prover)

Valfri leverantor av 6

laboratorieutrustning

Kompatibla

behéllare:

e Corning Axygen,
artikelnr RES-
SW96-HP-SI

e Agilent, artikelnr
201246-100

Valfri leverantor av 11
laboratorieutrustning

Kompatibla

behéllare:

e Roche, artikelnr
03004058001

Valfri leverantdr av 3
laboratorieutrustning

Kompatibla plattor:

e Eppendorf, artikelnr
0030505301

e Eppendorf, artikelnr
30502302

e USA Scientific,
artikelnr 1896-2000

Valfri leverantor av 1
laboratorieutrustning

Kompatibla plattor:
e Corning, artikelnr
3820
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Férbrukningsmaterial

Tillverkare

Kvantitet som kravs fér
en PQ-kdrning (batch
med 48 prover)

Plattor med 96 brunnar med féljande specifikationer: Valfri leverantor av 12

e En mikroplatta med en stabil ram, 96 spetsiga brunnar, laboratorieutrustning
upphojda kanter och en minsta brunnkapacitet pa 150 pl.

e Alla ytor som kommer i kontakt med prover ska vara av Kompatibla plattor:
polypropylen med lag DNA-bindning som &r fritt fran e Eppendorf, artikelnr
RNase/DNase. 0030129512

e Brunnarnas matt (vatskenivan) ska vara kompatibla med den e Eppendorf, artikelnr
automatiska aspiration och dispensering som VeriSeq 30129580
NIPT Microlab STAR utfor. * Eppendorf, artikelnr

¢ Plattans hojdmatt ska vara kompatibla med de automatiska 30129598
rorelser som VeriSeq NIPT Microlab STAR utfor. * Eppendorf, artikelnr

30129660

e Eppendorf, artikelnr
30129679

e BioRad, artikelnr
HSP9601

En av féljande férseglingar: -

* Microseal 'F' Foil e Bio-Rad, katalognr

e Folieforseglingar MSF1001

e Beckman Coulter,
artikelnr 538619

DNase-/RNase-fritt vatten Valfri leverantor av -

laboratorieutrustning

Etanol, 100-procentig fér molekylarbiologisk anvandning* Valfri leverantdr av -

laboratorieutrustning

Cell-Free DNA BCT CE Streck, katalognr 48

218997
Push Caps Sarstedt, artikelnr 48

65.802

Roér med skruvkork, 2 ml

Valfri leverantor av
laboratorieutrustning

20 pl filterspetsar for 20 pl pipett

Valfri leverantér av
laboratorieutrustning

200 pl filterspetsar for 200 pl pipett

Valfri leverantor av
laboratorieutrustning

1000 pl filterspetsar for 1 000 pl pipett

Valfri leverantor av
laboratorieutrustning

Serologiska pipetter, 25 ml

Valfri leverantor av
laboratorieutrustning

Serologiska pipetter, 10 ml

Valfri leverantér av
laboratorieutrustning

Rekommenderas:
e Deconex® SOLARSEPT
e Deconex® 61 DR

Borer Chemie AG

Motsvarande:
e en alkoholbaserad snabbtorkande spraydesinfektion
e en |8sning av desinficerande rengdringsmedel

Valfri leverantor av
laboratorieutrustning

* Etanol som inte &r for molekylarbiologisk anvéndning kan paverka resultatet av analysen negativt.
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Forbrukningsmaterial (tillval) — tillhandahalls inte

Férbrukningsmaterial

Ror, skruvkork, 10 ml (endast for kontrollprov)

Ror, skruvkork, 50 ml

Dulbecco's Phosphate-Buffered Saline (DPBS) for NTC
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Tillverkare
Sarstedt, ordemnr 60.551
Valfri leverantdr av laboratorieutrustning

Valfri leverantor av laboratorieutrustning
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Revisionshistorik

Dokument Datum Andringsbeskrivning
Dokumentnr Augusti 2021 Adressen till den auktoriserade europeiska representanten har uppdaterats.
1000000076975 vO6
Dokumentnr April 2021 Avsnitt om alternativa lagringskrav fér plasma har lagts till.
1000000076975 v05
Dokumentnr Mars 2021 Avsnitt om natverksportar har lagts till i Natverksévervaganden.
1000000076975 vO4 Informationen om lagring av artificiell plasma har uppdaterats.
Listan med férbrukningsmaterial har uppdaterats med nya specifikationer for
laboratorieutrustning.
Instruktionerna for Windows-uppdateringar har uppdaterats for att fortydliga
rekommendationen om att uppdatera manuellt.
Dokumentnr September Avsnittet Sakerhetsdvervaganden har uppdaterats med information om nya
1000000076975 vO3 2020 sdkerhetskontroller och sadkerhetsrekommendationer.
Avsnittet Miljofaktorer att beakta har uppdaterats for att fortydliga syftet med
temperaturspecifikationerna.
Beskrivningen av NextSeq 550Dx Site Prep Guide har uppdaterats for att
inkludera s&kerhetsinformation.
Avsnittet Krav pa fjarratkomst har uppdaterats for att indikera att
komponenter ska kunna vara tillgangliga for ett externt natverk.
En rekommendation om att utféra en antivirussokning pa ML STAR-datorn
efter installation har lagts till.
Dokumentnr April 2020 Adressen till den auktoriserade europeiska representanten har uppdaterats.
1000000076975 v02 Adressen till den australiska sponsomn har uppdaterats.
Dokumentnr Maj 2019 | avsnittet Sakerhetsdvervaganden har rekommendationen om att anvéanda
1000000076975 vO1 ett isolerat LAN uppdaterats till att rekommendera ett LAN som skyddas av
en brandvagg.
Avsnittet om antivirusprogram har uppdaterats med en rekommendation om
att installera ett antivirusprogram och anvandarparametrarna har
fortydligats.
Information om Windows-uppdateringar, program fran en tredje part och
anvandarbeteende har lagts till i avsnittet om sakerhetsdvervaganden.
Méangden forbrukningsmaterial som kravs fér PQ-korningar har lagts till.
Dokumentnr Mars 2019 Forsta version.

1000000076975 vOO
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Teknisk hjalp

Kontakta llluminas tekniska support for all form av teknisk hjalp.

Webbplats: www.illumina.com
E-post: techsupport@illumina.com

Telefonnummer till llluminas kundtjanst

Nordamerika +1 800-8094566

Belgien +32 80077160 +32 34002973

Finland +358 800918363 +358 974790110

Hongkong, Kina 800960230

Italien +39 800985513 +39 236003759

Kina 400-0665835

Norge +47 800 16836 +47 21939693

Schweiz +41 565800000 +41 800200442

Spanien +34 911899417 +34 800300143

Sverige +46 850619671 +46 200883979

Taiwan, Kina 00806651752

Osterrike +43 800006249 +43 19286540

Sakerhetsdatablad (SDS) — Finns pa llluminas webbplats pa support.illumina.com/sds.html.
Produktdokumentation — Kan hamtas pé support.illumina.com.
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